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事実の概要

　１　被告人Ｘは、国立大学の学生証、危険物取
扱者免状、自動車運転免許証、私立大学の学生証、
のそれぞれを偽造した事件および建造物損壊と非
現住建造物等放火の事件で起訴された。これに対
して被告人はいずれの事件にも関与を否定した。
　２　捜査段階において、神奈川県警生活安全部
生活安全総務課サイバー犯罪対策室は、平成 24
年 9 月に携帯電話通信役務の不正な利用の防止
に関する法律ならびに偽造有印公文書行使幇助の
罪でＸを通常逮捕し、それらの被疑事実に基づい
て捜索差押許可状の発付を受け、鹿児島県鹿屋市
のＸ方を捜索し、パーソナルコンピュータ（以下
PC と略）等を差し押さえた。
　３　上記許可状は刑事訴訟法 219 条 2 項の「差
し押さえるべき電子計算機に電気通信回線で接続
している記録媒体であって、その電磁的記録を複
写すべきものの範囲」として「メールサーバの記
憶領域」等が記載され、いわゆるリモートアクセ
スによる複写処分が許可されていた。しかし差押
えの時点ではメールサーバにアクセスするパス
ワードが判明していなかったため、捜査機関はこ
の処分を実施できなかった。
　４　その後捜査機関は解析を経た本件 PC を用
いて、検証許可状によってメールサーバにアクセ
スを試みることとした。その際、捜査機関は、Ｘ
が利用するメールサーバが海外法人Ｐ社所有のも
のであると判明していたことから、当該サーバが
海外に所在する可能性が高いことを認識していた
が、特にこの点に顧慮することなく検証許可状を
得て、Ｘのアカウントにログインし、Ｘのメール

アドレスに関わる送受信メールをダウンロード
し、これを保存した。
　５　公判で弁護人は、上記経緯で入手された情
報を手がかりに進められた本件捜査によって得ら
れた相当数の証拠は違法収集証拠に当たるとし
て、証拠排除が相当と見るべきだと主張した。

判決の要旨

　１　刑訴法 218 条 2 項で電子計算機の差押え
の際のリモートアクセスによる複写として許容さ
れた処分とは、「電子計算機を差し押さえるに当
たり、当該電子計算機に接続されたサーバ内に記
録されている、当該電子計算機から作成・変更・
消去が可能なデータを当該電子計算機等に複写し
た上で、同電子計算機を差し押さえる処分」のこ
とをいい、電子計算機の差押えに先立って行われ
るものであって、本処分が当該電子計算機の差押
え後に実施されることは法律上想定されていな
い。
　２　そうすると、捜査機関が検証許可状に基づ
いて本件 PC の状態を検証する権限を有すること
になったとしても、その PC からネットに接続し
て被告人が利用しているメールサーバにアクセス
することは当然には許されない。
　３　メールサーバ上のメール送受信履歴とその
内容は、サーバ管理者等以外は閲覧することが予
定されておらず、捜査機関がそれを閲覧した上、
内容を保存する行為は管理者等の権利・利益を侵
害する強制処分に当たる。
　４　本件メールサーバは米国法人のものであ
り、当該メールサーバが他国に存在している場合
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にこれにアクセスすることは、当該他国の主権に
対する侵害が問題となりうる。この点についての
国際的に統一された見解は存在せず、捜査機関と
しては国際捜査共助を要請する方法によることが
望ましい。本件での捜査機関によるメールサーバ
へのアクセスならびにＸの送受信記録の閲覧と複
写保存は、不正アクセス行為の禁止等に類する法
律上の問題ともなりうる。
　５　確かに、本件では捜査機関においては検証
許可状を取得しているので令状主義を潜脱する意
図があったとは認められない。しかし、主権侵害
の問題などに適切な配慮を怠り捜査の目的を優先
させて「検証許可状に基づくリモートアクセスと
いう法が許容しない捜査方法」を断行した点に鑑
みれば、法令遵守の姿勢が欠けていたことも否定
できず、検証に基づく捜査の違法は重大で令状主
義の精神を没却するとの評価を免れない。
　６　以上の判断に基づき、裁判所は、検証の結
果得られたデータをまとめた捜査報告書につい
て、将来の違法捜査抑止の見地から証拠能力を否
定した。他方で、それ以外の証拠については、い
ずれの公訴事実との関連性を見てもそれ自体が否
定されるか、あるいは肯定したとしても密接性が
否定されるほか他の証拠から犯罪事実の認定がで
きるとして排除相当とは考えられないとし、証拠
排除がなされなかった証拠に基づいて有罪と判断
し、懲役 8 年（求刑 9 年）を言い渡した。

判例の解説

　一　本判決の背景と意義
　１　法改正まで
　2011（平成 23）年に成立した刑事訴訟法改正
によって、日本のサイバー犯罪捜査は大きく変化
を遂げた。改正は、我が国が 2001 年 11 月に署
名し、2004 年 4 月に承認された「サイバー犯罪
条約」の諸条項に対応する国内法整備の一環とし
て進められてきたものである。2004 年には「犯
罪の国際化及び組織化並びに情報処理の高度化に
対処するための刑法等の一部を改正する法律案」
が国会に提出され、翌年から審査が開始されたが、
審査未了となっていた。そこで内閣は国会に対し、
大きな争点であった共謀罪を除いた「情報処理の
高度化等に対処するための刑法等の一部を改正す
る法律案」を 2011 年 4 月 1 日付で提出した。法

律案は同年 6 月 17 日に可決成立し、同月 24 日
に公布された。
　２　改正の内容
　同改正では、実体法関連のものではウィルス作
成罪が導入され、手続法関連では以下の 6 項目の
改正・創設があった。①これまで物理的な対象物
が捜索差押えの客体であったところ、「電磁的記
録媒体の差押えの執行方法」と、これを被処分者
に命令して記録することのできる「記録命令付き
差押え」の創設（刑訴法 99 条 2 項他）、②捜索差
押え処分の対象となっているコンピュータが電気
通信回線で接続された外部のサーバ等にデータを
蔵置している場合に、かかるデータを捜索差押え
の対象となっているコンピュータを通じて複写す
ることを許可する「電気通信で接続している記録
媒体からの複写」（通称リモートアクセス）（99 条
の 2 他）、③執行を受ける者への「協力要請」（111
条の 2）、④通信事業者への通信記録に関する 60
日を超えない保全要請（197 条 3 項）、⑤秘密保持
要請（197 条 5 項）、⑥有体物の没収に代わる不正
に作られた電磁的記録の没収（498 条の 2）である。
　法案審議の過程において、上記第 2 のリモート
アクセスにつきクラウド・サービスなどの端末か
ら外部への常時接続が普及している今日の技術な
らびに利用者環境を前提とすれば、日本国外にあ
るサーバへの捜索差押え行為が容易に発生しかね
ないことが予想され、かかる場合についての限界
づけが必要という問題が生まれた１）。法改正の契
機となった「サイバー犯罪条約」でも第 32 条に
リモートアクセスが規定されていたところ、同意
承諾のない越境的な捜索に関する言及はなかっ
た２）。そのためリモートアクセスが「越境捜索」
として許容されるのか否かについて条文上明確に
されないまま改正が行われた３）。
　３　判決の意義
　本判決は、同法改正後初めて海外サーバに対す
る無承諾のリモートアクセス、すなわち域外捜査
の適法性について裁判所が判断したものであり、
大きな意義をもつ。内容面でも、刑訴法 218 条 2
項（前述の 99 条 2 項準用）に定める、リモートア
クセスに基づく複写処分について、これを差押え
に先立ってのみ実施することが許されると解した
点および、差押え後に捜査機関が検証許可状を用
いて実施された無承諾アクセスによってサーバに
蔵置されていたメールの送受信記録の閲覧保存行
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為を違法と断じ、かかる捜査によって得られた証
拠を排除した点が重要である。
　なお、本判決は証拠収集手続の違法が及ぶ範囲
について各犯罪事実との関係を個別に審査してそ
の射程を確定しているが、日本で初めて捜査機関
の遠隔捜査の適法性を正面から扱い、かつ違法判
断を示した点に鑑み、本稿では証拠排除の射程範
囲については評釈対象としていない。

　二　リモートアクセスの許容範囲
　１　域外捜索禁止の原則
　本件捜索差押えに当たって捜査機関が得ていた
捜索差押え許可状には可能な処分として「リモー
トアクセスによる複写処分」が記載されており、
また複写すべきものの範囲として「メールサーバ
の記録領域」が明示されていた。したがって、被
処分者のコンピュータに接続するインターネット
上の記録領域にアクセスすることができていれば
捜査機関はこれを複写することも許されたと解さ
れる。判決は、捜査機関が被処分者のコンピュー
タを差し押さえた後、検証許可状を得た上で海外
サーバにアクセスして記録を取得した点に関わ
り、サイバー犯罪条約 32 条が「当該アクセスが
同意に基づく場合は又は当該データが公に利用可
能な場合という限られた場合を除いて、どのよう
な場合にリモートアクセスによる複写の処分が許
容されるかを明示していない」ことを踏まえて、
サーバが海外に存在すると認められる場合につい
ては「基本的にリモートアクセスによる複写の処
分を行うことは差し控え、国際捜査共助を要請す
る方法によることが望ましい」として、「（捜査共
助によらず海外に存在するメールサーバからデータ
を取得するような）処分を行うことは基本的に避
けるべきであった」と判示し、コンピュータ・ネッ
トワークを介した域外捜索を回避し国際捜査共助
を原則とするとの指針を示した点が重要である。
　２　リモートアクセスの時期的限界
　また、判決が「リモートアクセスによる複写の
処分は、電子計算機の差押えに先立って行われる
ものであり、差押え終了後に行うことは想定され
ていない」と判示した点も重要である。すなわち、
改正刑訴法 218 条 2 項は「当該電子計算機に電
気通信回線で接続している記録媒体であつて、当
該電子計算機で作成若しくは変更をした電磁的記
録又は当該電子計算機で変更若しくは消去をする

ことができることとされている電磁的記録を保管
するために使用されていると認めるに足りる状況
にあるもの」からのデータの差押えを許容してい
るところ、判決は同項にいう「状況」が現存して
いる、すなわち有体物であるコンピュータが外部
に接続している状態での差押えに限定されるとい
う文理解釈を示した。
　３　善意の例外
　なお、仮にメールサーバが海外に蔵置されてる
かどうかが不明なまま捜査機関において記録の複
写が実施された場合の違法性について判決は言及
していない。この点、将来、令状主義の潜脱の意
図がなかった、すなわち一種の「善意の例外」と
して扱われる余地は残されていよう。

　三　海外サーバへのアクセスを伴う捜査手法
　１　域外捜索の方法
　サイバー犯罪条約ではその 32 条に、対象とな
るデータが「公に利用可能」な場合やデータにつ
いて「正当な権限ある者の合法的で任意の承諾」
があるとき、締約国が他の締約国の個別の許可な
くアクセスすることを許容する規定を置く。条約
が許容を予定する場合以外に域外サーバに捜査機
関がアクセスする「越境捜索」の枠組みとしては、
おおよそ次の 3 つの方法が考えられる。
　第 1 は、相手国やアクセスするデータの管理
者等の承諾なく行うものであり、捜査機関が特に
法的権限ないまま外国に所在するサーバに承諾な
くアクセスするか（諜報機関が行っている非合法な
手法４））、あるいは、国内法によって域外サーバ
へのアクセスを許容するような法制度を設ける方
法である。後者の例として、2014 年に初めて米
国議会に上程され、2015 年に再上程された、米
国のプロバイダが海外にデータを蔵置している
場合で当該データが米国市民に関する者である
ときに法執行機関に越境的捜査を承認する THE 
LAW ENFORCEMENT ACCESS TO DATA STORED 
ABROAD ACT (“LEADS ACT”) がある５）。いうまで
もなく、主権のある他国の管轄に相手国の承諾や
相手国に通知なくアクセスするわけであるから、
相手国におけるハッキング相当の犯罪行為となり
うるものであり６）、本判決文中にも権限を有する
者の承諾なく行ったサーバへのアクセスは不正ア
クセス等に該当すると指摘されている７）。
　第 2 は、国際捜査共助に基づき相手国の捜査
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機関に対象となるサーバにアクセスしてもらい、
取得すべきデータを入手するよう依頼する方法で
ある。国会答弁等でも日本国の公式見解はこの方
法を取るべきとされており、学説も主権国家間の
サーバ侵入は主権の侵害に当たることからこの方
法を支持している８）。ただし、この方法による場
合はデータ取得の必要性が生じた時点から時間を
要することや相手国への協力依頼に手間を要する
こと等の実務上の難点が指摘されている９）。
　第 3 は、事前に協定・条約等において参加国
同士で法執行機関による越境的アクセスについて
一定の留保や条件の下で実施することを了解する
相互承認型の方法である。前記条約締結当時は越
境的捜索が許容されるかについて議論がまとまら
ず、条約注釈においても「一般的なルールを策定
することは困難」であるとされていた 10）。しか
し、その後欧州での議論の深化を受け、2017 年
5 月からこの相互承認型の European Investigation 
Order（欧州捜査令状）という令状方式が実施され
ようとしている 11）。同令状は、免責ないし証人
保護、国防上の観点、情報への到達不可能性、当
該捜査行為と同種の手法が存在しないといった例
外を除いて締結国は承認を拒否できないとされて
おり、対象はコンピュータ関連犯罪で最低 3 年以
上の刑期が予定されている罪種となっている 12）。
　２　捜査共助と相互承認型捜索について
　判決文によれば、本件においても捜査機関は上
記検証許可状でのアクセス後に暫時日米司法共助
条約に基づいて捜査共助の要請を行っていたよう
であり、全く上記第 2 の道が全く考慮されなかっ
たわけではないようである 13）。この点、刑訴法
改正時の注釈類においては、「当該他国の主権と
の関係で問題を生じる可能性もあることから、こ
の処分（電気通信回線で接続している記憶媒体から
の複写のこと・筆者注）を行うことは差し控え、
当該他国の同意を取り付けるか、捜査共助を要請
することが望ましいのではないか」として、上記
第 2 か第 3 の手法を採るよう示唆されていると
ころであった 14）。本判決が第 2 の捜査共助のみ
を検討して第 3 の可能性については言及してい
なかったこと、改正時の国家公安委員会規則の整
備に関わっても第 2 の捜査共助のみが具体的に
例示されていたこと、そして相互承認型の令状方
式が国会で議論された経緯がないこと等に照らす
と、現時点で第 3 の手法は日本ではまだ現実的

とはなっていないと解さざるを得ないであろう。
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こでは詳述しない。
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