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不正に入手した暗号資産NEMの秘密鍵で署名した上でNEMの移転行為に係るトラン
ザクション情報をNEMのネットワークに送信した行為が刑法 246 条の 2にいう「虚偽
の情報」を与えたものとされた事例

事実の概要

　本件は、氏名不詳者により暗号資産取扱事業社
Ａから流出させられた暗号資産 NEM（以下「流出
NEM」）を、そうと知りつつ取得した被告人Ｘが
犯罪収益等収受の罪（組織的な犯罪の処罰及び犯罪
収益の規制等に関する法律（以下「法」）11 条）に
問われた事案であり、主たる争点は流出NEMの
犯罪収益性、即ちその前提犯罪（法 2条 2項 1号イ）
としての、検察官のいう NEMの流出の電子計算
機使用詐欺罪（以下「電算機詐欺罪」。刑法246条の2）
性である。
　NEM の取引は次のような過程による。即ち、
取引をなそうとする者がその数量や送受信アドレ
ス等の情報（トランザクション情報）を送信元の
NEMアドレスに紐づけられた秘密鍵で署名し暗
号化して NEMのネットワークに送信すると、こ
れを、同ネットワークを構成するいずれかの NIS
ノード（サーバ）が、送信元の NEMアドレスに
紐づけられた公開鍵で復号してトランザクション
情報の整合性（署名が秘密鍵によるものか）を機械
的に確認、承認し（この際、送信者が真の権限保有
者か否かの確認はなされない）、こうして承認され
たトランザクションが他のそれらとともに一つの
ブロックとして生成されてブロックチェーンに組
み込まれ、最新のブロックまでの一連のブロック
チェーン情報をNEMのネットワーク全体（全NIS
ノード）が共有することで書換えが事実上困難と
なり、これにより取引が確定する。

　氏名不詳者は、NEMに係る、不正に入手した
Ａの秘密鍵を用いて、Ａの管理する NEMアドレ
スから氏名不詳者らの管理する NEMアドレスに
日本円換算額 547 億 1918 万 7322 円相当の NEM
を送信、移転させ（以下「本件移転行為」）、こう
して得た流出 NEMをダークウェブ上で格安レー
トで交換していたところ、Ｘはその情を知りつつ
流出 NEMの一部たる日本円換算額 7億 7342 万
5246 円相当の NEMを取得した。
　弁護人は、本件移転行為の電算機詐欺罪性につ
き、NEMのブロックチェーンは公開鍵と秘密鍵
でトランザクションの正当性を承認、共有するも
のであり、送信者の権限や属性は事務処理システ
ムの目的の範囲内にないことから、本件移転行為
は「虚偽の情報」を与えたことによるものではな
い旨などを主張したが、第一審の東京地判令 4・3・
23（公刊物未登載）は、NEMのネットワークでは
秘密鍵をもつ者が真の権限保有者たることの確認
を NEMの保有者側に委ねているだけで、これを
放棄しているなどとは解されず、その権限の有無
の確認はなおNEMのネットワーク（全NIS ノード）
の事務処理の範囲内にあるといえるから、本件移
転行為はトランザクションの送信者が真の権限保
有者Ａであるとの「虚偽の情報」を与えたことに
よるものといえる旨などを示して、本件移転行為
の電算機詐欺罪性を認めた。
　第一審におけるとおおむね同趣旨の主張による
弁護人の控訴に対して、原判決たる東京高判令
4・10・25（LLI/DBL07720806）は、第一審判決の
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判断を是認しつつ、そもそも「虚偽の情報」とは
入力処理の原因となる経済的・資金的実体を欠
き、又はそれに符合しないような情報をいうが、
氏名不詳者は、真実は、Ａが管理する NEMアド
レスから氏名不詳者らが管理する NEMアドレス
に NEMを移転するという取引はないのにそれが
あったとする情報を送信したのであるから、その
情報には経済的・資金的実体が欠けており、正規
の秘密鍵保有者による取引に係る事務処理を行う
という目的に照らしてそれが「虚偽の情報」に当
たることは明らかであるなどとして、控訴を棄却
した。そこで弁護人が上告した。

判決の要旨

　最高裁第三小法廷は、刑訴法 405 条の上告理
由に当たらないとして上告を棄却したが、電算
機詐欺罪性を争う所論に鑑み次のような職権判
断を示した。「NEMのネットワークに参加してい
る者は、自らの管理する NEMアドレスに紐づけ
られている秘密鍵で署名しなければ、トランザク
ションが NIS ノードに承認されることも、ブロッ
クチェーンに組み込まれることもなく、NEMの
取引を行うことができないのであるから、秘密鍵
で署名した上でトランザクション情報を NEMの
ネットワークに送信することは、正規に秘密鍵を
保有する者による NEMの取引であることの確認
のために求められるものといえる。このような事
情の下では、氏名不詳者が、不正に入手したＡの
NEMの秘密鍵で署名した上で本件移転行為に係
るトランザクション情報を NEMのネットワーク
に送信した行為は、正規に秘密鍵を保有するＡが
NEMの取引をするものであるとの『虚偽の情報』
を NEMのネットワークを構成する NIS ノードに
与えたものというべきである」。
　本判決には次のような今崎幸彦裁判官、林道晴
裁判官の補足意見がある（今崎裁判官補足意見に林
裁判官同調）。「NEMが不特定多数のネットワーク
参加者を得て取引の対象とされているのは、NEM
のシステムによる取引における静的、動的安全の
確保に対し、社会の信頼があるからにほかならな
い。『虚偽の情報』該当性は、こうした NEM の
利用実態、ひいては NEM等の暗号資産が社会経
済において果たしている役割や重要性等の観点か
らの考察抜きに判断することはできないのであっ

て、システム単体としての仕組みや働き等からロ
ジカルに演繹されるものではない。……上述のよ
うな NEMのシステムに対する社会の信頼は、正
規の秘密鍵保有者が秘密鍵の管理を通じて NEM
を排他的に支配することができることによって確
保される。正規の秘密鍵保有者以外の者が不正な
方法で秘密鍵を入手し、これで署名することは、
正規の秘密鍵保有者の NEMに対する排他的支配
を害し、NEMのシステムに対する社会の信頼を
損なう。こうした観点も踏まえれば、不正に入手
した秘密鍵で署名した上で本件移転行為に係るト
ランザクション情報を NEMのネットワークに送
信した行為は、正規の秘密鍵保有者であるという
意味での主体を偽ったトランザクション情報を
NEMのネットワークを構成する NIS ノードに与
えた行為と評することができるのであり、電子計
算機に『虚偽の情報』を与える行為にほかならな
い」。

判例の解説

　一　はじめに
　不特定の者との間で代価の弁済に用いたり、そ
の売買や交換を行うことができる財産的価値で
あって、電子情報処理組織を用いて移転すること
ができる暗号資産１）は、その利便性や投機的価
値の点などから利用が広がりつつあるが、それに
伴い、暗号資産取扱事業者からのその流出という
事態も発生している。前述のように本件では、犯
罪収益等収受の罪の前提犯罪としての本件移転行
為の電算機詐欺罪性が主たる争点となっている。
なお、NEMの流出（2018 年 1月発生）に関しては、
流出 NEMの取得につき犯罪収益等収受の疑いで
31 人が逮捕又は書類送検されたと報じられてお
り２）、このうちＸに係る以外で既に登場している
諸裁判例においても NEMの流出は電算機詐欺罪
に当たるとされているが３）、標題判決（以下「本
判決」）は最高裁として初めてこれを認める判断
を示したものである４）。

　二　「虚偽の情報」該当性
　１　「虚偽の情報」の意義
　本判決では、不正に入手した秘密鍵を用いて本
件移転行為に係るトランザクション情報を NEM
のネットワークに送信した行為が電算機詐欺罪の
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要件たる「虚偽の情報」を与えたことになるかに
ついて、判断が示されている。
　同罪における「虚偽の情報」とは、その立案担
当者によれば、当該システムにおいて予定された
事務処理の目的に照らしその内容が真実に反する
情報であるとされる５）。判例においては、最決平
18・2・14（刑集 60 巻 2 号 165 頁）により、窃取
したクレジットカードのそれ自体は正規の番号等
をインターネットを介して決済代行業者の使用す
る電子計算機に入力送信して財産上の利益を得た
行為に電算機詐欺罪の成立が認められており、そ
の調査官解説では本決定は、「虚偽」たるべき「情
報」とは電子計算機に与えられるデータ自体では
なくそれにより実現しようとする財産的な処分に
関する指示の全体及びその主体等であることを示
すものと解されている６）。「虚偽の情報」性が問
われたその後の裁判例では、自動改札機に係るキ
セル乗車、誤振込金のオンライン送金、親族間で
の ETC カード利用等についても電算機詐欺罪の
成立が認められている７）。
　学説においては、「虚偽（の情報）」性の具体的
な判断基準等を巡って、電磁的記録の内容に対応
する財産状態の変動を決定し、又はその変動の効
果が帰属する立場にある者の利益が基準となると
する見解８）、利益の提供者の意思を基準に、記録・
情報に含まれるデータ自体が真実と異なる情報と
評価できるかで判断されるとする見解９）、当該シ
ステムでの事務処理の趣旨・目的に照らし、取引
上重要な事実に限定して判断されるとする見解10）、
などが主張されている。
　２　法廷意見
　本判決の法廷意見では、①自己の管理する秘密
鍵で署名しなければ（トランザクション情報の送信、
その承認等がなされず）NEMの取引はできないか
ら、②秘密鍵での署名の上でトランザクション情
報を NEMのネットワークに送信することが当該
鍵を正規に保有する者による取引であることの確
認のために求められる、という前提のもとに、不
正入手に係る秘密鍵を用いたトランザクション情
報の送信は当該鍵を正規に有するＡによるもので
あるとの「虚偽の情報」を与えたものというべき
とされている。
　この立論における前提部分（①②）の趣旨につ
いては、「秘密鍵による署名が求められているこ
と自体、NEMのシステムが、署名・送信主体が

正規の秘密鍵保有者であることを前提にしたもの
であるという理解であろう」11）とも解されえよう。
ただ、それでもなお、この前提部分には論理の飛
躍があるように思われる。法廷意見はそこにおい
て実質的に、① NEMの取引ではその者が管理す
る秘密鍵を用いたトランザクション情報の送信が
必要であるから、②同情報の送信というその秘密
鍵を要する行為は、それを行う者が同鍵を正規に
保有する者であることの確認のために求められて
いる、としているが、取引における秘密鍵の必要
性（①）は、秘密鍵の保有（使用）者が当該鍵を
不正入手等によらずに正規に保有している者であ
ることの確認となる（②）、というものではない
であろう。取引時の秘密鍵の必要性は、それを保
有していれば取引を行うことが可能であり、保有
していなければそれは不可能である、ということ
以上を意味するものではないと考えられるからで
ある。その取引が電子計算機のネットワークを
介した暗号技術に基づくという暗号通貨として、
NEMはその取引の適正性を管理するような中央
集権的主体をもたず 12）、そのネットワークのシ
ステム上もトランザクション情報の送信者につき
その秘密鍵に係る権限や属性を認証する機構は存
在しないことから、そこでは秘密鍵の保有者が暗
号資産の保有者と扱われていると解されるので
あって、秘密鍵の必要性は暗号技術上の必然に過
ぎずその正規の保有者によることの確認のためで
はないと考えられよう。
　３　補足意見
　今崎裁判官による補足意見において「虚偽」性
の判断に NEMの取引への社会の信頼が考慮され
ているのは、この信頼がなければその取引システ
ム、ひいては NEMの財産的価値も損なわれうる
という趣旨であると解される。しかし、そのいう
ように「虚偽」性はシステムの仕組み等からロジ
カルに導かれるものではないとしても、財産とい
う個人的法益に対する罪たる電算機詐欺罪の要件
解釈の考慮要素に社会的信頼を含めることにはそ
の弛緩を招来しないかが懸念されよう。同罪は「虚
偽」情報の入力による不実の電磁的記録の創出等
を手段とする財産的事務処理の趣旨・目的に反し
た不当な利得を規制するものであるから、「虚偽」
性もその事務処理の趣旨等に照らして、その財産
犯としての当罰性を充足しうる事実に関して判断
されるべきことになろう。そして、このような事
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実に関して、秘密鍵の使用には自己が（それを知っ
ているのみならず正規の）保有者たる旨の情報を与
えるものという行為の意味付けが可能であると解
する場合には「虚偽」性が認められえようし 13）、
NEMについては秘密鍵の保有の原因関係は問わ
れない無因的システムでありうることを重視する
場合には「虚偽」性は認め難いこととなろう 14）。

　三　その他の論点
　本件第一審、控訴審では、本件移転行為の電算
機詐欺罪性を争う弁護人により、「虚偽の情報」
該当性以外にも次のような主張がなされていた。
　１　不可罰的事後行為性
　第 1は、秘密鍵の不正入手は不正アクセス行
為の禁止等に関する法律違反の罪又は不正指令電
磁的記録供用罪（刑法 168 条の 2 第 2 項）に当た
るところ、暗号資産では秘密鍵の保有者が暗号資
産の所有者であり、本件移転行為は秘密鍵の不正
入手の不可罰的事後行為であるとの旨の主張であ
る。この主張は、これらの罪の罪質や法定刑から
して、秘密鍵の不正入手行為の違法評価は本件移
転行為のそれを賄いえない、秘密鍵の不正入手段
階では NEMを送信しうる立場を事実上得たに過
ぎない（第一審判決）、秘密鍵の不正入手後もＡは
当該鍵を有しており、その不正入手により NEM
の排他的使用の権限が移転し財産的価値を入手し
終えたとはいえない（控訴審判決）、などとして排
斥されている。
　２　「電子計算機」該当性
　第 2は、NEMにおいて不実の電磁的記録の作
出をなすのは個々の NIS ノードではなく全てのそ
れの集合体、即ち電子情報処理組織であり、これ
は電子計算機に該当しないとの旨の主張である。
この点、第一審判決は、ブロックチェーンの性質
や NEMのネットワークに鑑みそのネットワーク
全体を構成する全 NIS ノードを電子計算機とみる
のが相当であるとしたが、控訴審判決は、原判決
によるそのような判断はやや適切さを欠くとしつ
つ、所論のように電子計算機が単体に限られると
解しても、個々の NIS ノードはそれぞれがサーバ
であるコンピュータであり独立性を有する電子計
算機に当たるとして、その主張を斥けている。
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